
壹、前言

你使用 ChatGPT 了嗎？這是近期最常聽到的問話之一了。這一年多來，AI 呈

現爆發式成長，也影響了我們周遭的事物，2022 年底 ChatGPT（GPT-3.5 版本）公

開後，短短二個月時間就有全球 1 億以上的用戶數使用。在一年前，您會想到一年

後使用 AI 可以幫我們寫邀請信，可以幫我們蒐集資料或修改文章嗎？現在的 AI 都

做得到了，且會有越來越多功能，省卻了很多耗費腦筋的事，工作效率也變高了。

但在大家開始使用這麼多優點的工具時，是否會有可能的缺點及風險呢？如果大家

都把自己機構重要的資料、病歷資料，甚至國家的機密文件都丟入 ChatGPT 中，幫

助自己的工作程序，這對機構甚至國家都可能造成洩漏機密資料的重大風險，因此

行政院很快於 2023 年 8 月 31 日通過國科會制定的「行政院及所屬機關（構）使用

生成式 AI 參考指引」[1][2]，提供了政府所屬各機關使用時遵循的原則。國科會也

說明後續將觀察全球 AI 發展趨勢與因應作為，持續滾動修正此指引，使規範保留

彈性，促進使用生成式 AI 之風險管理與創新發展之間取得平衡。身為政府機關所

屬機構一員，我們來了解指引之重要內容包含哪些。 

貳、行政院及所屬機關（構）使用生成式 AI 參考指引

本參考指引共計十點如下： 

一、為使行政院及所屬機關（構）（以下簡稱各機關）使用生成式 AI 提升行政效

率，並避免其可能帶來之國家安全、資訊安全、人權、隱私、倫理及法律等風

險，特就各機關使用生成式 AI 應注意之事項，訂定本參考指引。 

二、生成式 AI 產出之資訊，須由業務承辦人就其風險進行客觀且專業之最終判

斷，不得取代業務承辦人之自主思維、創造力及人際互動。 

臺大醫院倫理中心季刊  第1期 2024.03 

研究倫理 Research Ethics 

文 / 臺大醫院倫理中心 戴君芳 



三、製作機密文書應由業務承辦人親自撰寫，禁止使用生成式 AI。前項所稱機密文

書，指行政院「文書處理手冊」所定之國家機密文書及一般公務機密文書。 

四、業務承辧人不得向生成式 AI 提供涉及公務應保密、個人及未經機關（構）同

意公開之資訊，亦不得向生成式 AI 詢問可能涉及機密業務或個人資料之問

題。但封閉式地端部署之生成式 AI 模型，於確認系統環境安全性後，得依文

書或資訊機密等級分級使用。 

五、各機關不可完全信任生成式 AI 產出之資訊，亦不得以未經確認之產出內容直

接作成行政行為或作為公務決策之唯一依據。 

六、各機關使用生成式 AI 作為執行業務或提供服務輔助工具時，應適當揭露。 

七、使用生成式 AI 應遵守資通安全、個人資料保護、著作權及相關資訊使用規

定，並注意其侵害智慧財產權與人格權之可能性。各機關得依使用生成式 AI

之設備及業務性質，訂定使用生成式 AI 之規範或內控管理措施。 

八、各機關應就所辦採購事項，要求得標之法人、團體或個人注意本參考指引，並

遵守各機關依前點所訂定之規範或內控管理措施。 

九、公營事業機構、公立學校、行政法人及政府捐助之財團法人使用生成式 AI，得

準用本參考指引。 

十、行政院及所屬機關（構）以外之機關得參照本參考指引，訂定使用生成式 AI

之規範。 
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參、對本指引重點之介紹與分析 

這份指引提供了一個明確的框架，幫助我們了解在政府機構內部使用生成式 AI 

的相關規範和限制。以下簡介其重點。 

一、行政院及所屬機關（構）使用生成式 AI 參考指引適用哪些機關? 

依指引名稱，本指引之適用對象為行政院及所屬機關（構），但指引中也明列

「公營事業機構、公立學校、行政法人及政府捐助之財團法人使用生成式 AI，得準

用本參考指引」，因此也包含教育部所屬的本院。指引內並說明「各機關得視使用

生成式 AI 之業務需求，參酌本參考指引另訂使用規範或內控管理措施」。 

二、什麼是生成式 AI？ 

指引內參考歐盟之定義，說明「生成式 AI 模型是一種電腦程式，旨在創建類

似於人類製作（human-made）的新內容。」市面上常見的生成式 AI 工具例如最為人

知的 ChatGPT，其他如 Bard、Midjourney、Bing…等都各有其特色。 

三、為什麼要制定使用生成式 AI 參考指引？ 

指引第一項說明制定使用生成式 AI 指引的目的，「為使行政院及所屬機關

（構）（以下簡稱各機關）使用生成式 AI 提升行政效率，並避免其可能帶來之國家

安全、資訊安全、人權、隱私、倫理及法律等風險」。因指引內明白提到了生成式

AI 的風險，「因其大量蒐集、學習與產出之資料，可能涉及智慧財產權、人權或業

務機密之侵害，且其生成結果，因受限於所學習資料之品質與數量，而有可能真偽

難辨或創造不存在的資訊」，因此有必要制訂參考指引供大家遵循。 

四、業務承辦人使用生成式 AI 的原則及禁止事項 

生成式 AI 工具有很多優點，像是提升行政效率等，也因此必須避免大家過於

仰賴使用生成式 AI，指引第二項重點即說明「生成式 AI 產出之資訊，須由業務承

辦人就其風險進行客觀且專業之最終判斷」。因此不論業務是否使用生成式 AI，所

產出的結果都需由業務承辦人負完全的責任。也由於其產出資訊的正確性難以判

斷，指引第五項亦明定「各機關不可完全信任生成式 AI 產出之資訊，亦不得以未

經確認之產出內容直接作成行政行為或作為公務決策之唯一依據」。 

指引第三項強調「製作機密文書應由業務承辦人親自撰寫，禁止使用生成式

AI」。這項指引明確說明禁止執行的範圍，在醫院端，病歷屬敏感性資料，2023 年

10 月 9 日衛福部醫事司劉玉菁副司長亦指出醫師法第十二條規定，醫師應親自製作
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病歷，親筆撰寫或電腦打字都行，但不能用軟體產生病歷，畢竟涉及病患隱私，務

必避免 AI 把病歷上傳到健保資料庫以外的地方 [3]。因此在此提醒使用時務必注意

禁止使用生成式 AI 製作機密文書或書寫病歷。 

五、使用生成式 AI 之注意事項 

指引第四項進一步說明「業務承辧人不得向生成式 AI 提供涉及公務應保密、

個人及未經機關（構）同意公開之資訊，亦不得向生成式 AI 詢問可能涉及機密業

務或個人資料之問題」。由於上傳的資料可能會被納入訓練而有機密外洩的風險，

媒體亦報導有部分國際大廠在 ChatGPT 的回應發現公司內部資訊，因而禁止或限制

員工使用 ChatGPT，因此須特別注意此項要求。惟並非完全不得使用於涉及機密業

務或個人資料上，指引亦說明「封閉式地端部署之生成式 AI 模型，於確認系統環

境安全性後，得依文書或資訊機密等級分級使用」。 

什麼是封閉式地端呢？在國科會網頁常見問答（FAQ）[4] 特別說明「封閉式地

端」係指機關內不與外部網路連線或資料交換之地端環境，若機關採租用運算資源

方式建置生成式 AI 應用，其租用之環境必須符合以下兩項條件，即視為「封閉式

地端」： 

1.運算環境座落於臺灣且虛擬主機為租用者及其限定使用者專屬使用。 

2.租用者及其限定使用者採 VPN 或專線方式連入、使用該運算資源。 

此項規範可供各機構在建構生成式 AI 時列為條件，以保護機構機密性之資

料。另外，指引第六項也明定「各機關使用生成式 AI 作為執行業務或提供服務輔

助工具時，應適當揭露」，使接受資訊者可了解其資料來源。 

六、使用生成式 AI 應遵循之規定及可能之侵害 

指引第七條提醒「使用生成式 AI 應遵守資通安全、個人資料保護、著作權與

相關資訊使用規定，並注意其侵害智慧財產權與人格權之可能性。」 

由於資料輸入生成式 AI 時，若含可辨識個人資料或本院之智慧財產權與著作

權資料等，即可能有外洩的疑慮，或是大家在使用生成之資料時，並無法確認其資

料來源，雖說 ChatGPT 對其產出文字不會要求智慧財產權，但資料來源之所有權人

有可能主張具有智慧財產權，而致侵害其權利，因此提醒在使用生成式 AI 時，須

檢視及注意輸入或輸出之資料有無上述可能之侵害，避免上述疑慮。 
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肆、結語（進行人體研究時的提醒事項） 

近期隨著生成式 AI 工具的熱門，亦興起使用生成式 AI 進行人體研究的熱潮，

期待能協助研究之發展，但由於人體研究常涉及病歷資料之使用或受試者之個人資

料，依據上述指引，提醒研究者務必注意是否符合指引內容。若研究計畫使用生成

式 AI，在送審研究倫理審查前，建議先評估計畫中擬輸入生成式 AI 的資料是否涉

及公務應保密、個人及未經機關（構）同意公開之資訊?若屬病人資料，是否已刪

除可辨識個人資料（可參考刪除美國 HIPAA 定義的 18 種 identifiers），且研究者藉

其知識能力亦無法識別特定個人的身分？若含機密資料，是否屬封閉式地端部署之

生成式 AI 模型？封閉式地端部屬之安全性是否有經過檢驗？使用之資料是否可能

造成智慧財產權或人格權之侵害？…等，以供評估是否符合研究倫理及相關資訊安

全規範。只要事先做好相關保護措施，相信科學發展及受試者權益都能雙贏。 
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